Krakéw, dnia 11 stycznia 2023 r.
HLATWIERDZAM”

AN.033.1.2023.TC

SPRAWOZDANIE
z dzialalnoS$ci kontrolnej Wydzialu Bezpieczenstwa Informacji KWP w Krakowie
w 2022 roku.

W roku sprawozdawczym Wydzial Bezpieczenstwa Informacji KWP w Krakowie
realizowal kontrole wynikajace z Planu kontroli Wydzialu Bezpieczenstwa Informacji KWP
w Krakowie na rok 2022, zatwierdzonego przez Komendanta Wojewodzkiego Policji
w Krakowie.

W 2022 roku Wydzial Bezpieczenstwa Informacji KWP w Krakowie prowadzit
dziatalnos¢ kontrolng w oparciu o przepisy Ustawy z dnia 15 lipca 2011 roku o kontroli
w administracji rzgdowej (t.j. Dz.U. 2020 poz. 224), Decyzj¢ nr 65 Ministra Spraw
Wewngtrznych z dnia 31 maja 2012 roku w sprawie wprowadzenia do stosowania wytycznych
w zakresie zasad i trybu przeprowadzania kontroli w urzedach obstugujgcych organy Ilub
w jednostkach organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw
Wewnetrznych (Dz.Urz. MSW z 2012 r. poz. 43 z p6zn. zm.) oraz Decyzj¢ nr 319
Komendanta Gléwnego Policji z dnia 17 pazdziernika 2012 roku w sprawie stosowania
wytycznych
w zakresie zasad i trybu przeprowadzania kontroli w urzedach obstugujgcych organy Ilub
w jednostkach organizacyjnych podlegltych Ilub nadzorowanych przez Ministra Spraw
Wewnetrznych ~ (Dz.Urz. KGP z dnia 18 pazdziernika 2012 r., poz. 55
z pozn. zm.) oraz Standardy kontroli w administracji rzqdowej, z dnia 31 sierpnia 2017 roku
opublikowane na stronie internetowej Biuletynu Informacji Publicznej Kancelarii Prezesa
Rady Ministrow, a takze art. 15 Ustawy o ochronie informacji niejawnych z dnia 5 sierpnia
2010 roku (Dz.U. 2019 poz. 742).

Poza realizacja zadan ujetych w planie kontroli na rok 2022 funkcjonariusze
i pracownicy Wydziatu przeprowadzili 8 kontroli pozaplanowych w trybie uproszczonym,
wynikajacych z polecenia Komendanta Gtoéwnego Policji zawartego w pisSmie z dnia 11
lutego 2022 roku, sygn. KR-KRYM-401/22.
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1. Organizacja Wydzialu Bezpieczenstwa Informacji.

W Wyadziale Bezpieczenstwa Informacji KWP w Krakowie zatrudnione sa 23+2 osoby
(stan na dzien 31 grudnia 2022 roku) — 8+2 funkcjonariuszy i 15 pracownikéw Policji.
Czynnosci kontrolne realizuje tgcznie 7 0sob (4 funkcjonariuszy i 3 pracownikow cywilnych).

2. Liczba kontroli przeprowadzonych w 2022 roku przez WBI KWP w
Krakowie.
Kontrole
Kontrole g
Liczb Tryb zwykl 1T Planowe |Poza planem r§0
fezoE] ryb zwyly uproszczony P (@)
przeprowadzonych kontroli 15 15 23
skontrolowanych podmiotow* 14 8 14 8 22
2 wnioskow do prokuratury w celu wszczecia ) _ )
§. postepowania przygotowawczego
s =
5 £ wnioskow o wszczecie postepowan dyscyplinarnych - - - - -
> c
s e zawiadomien o naruszeniu dyscypliny finansow
E publicznych
(<5}
= innych zawiadomien (np. do CBA) - - - - -
kontroli rozpoczetych a niezakonczonych w okresie
4 4 4 4 8
sprawozdawczym
niezrealizowanych kontroli zaplanowanych na 2022 r. 2 - 2 - 2
Sredniego czasu trwania kontroli w dniach roboczych 10 6 10 6 16
*Dotyczy skontrolowanych jednostek i komdrek organizacyjnych
Dane dotyczgce zawiadomien wykazanych w tabeli powyzej.
L Rodzaj Temat Data W POd?;ioetrg\?V:;zrego :tqdmiotéo:oba, ITformgcjg 01 b Dodatkowe
P zawiadomienia kontroli zawiadomienia sprawie i . ore.go o_yc_zy rozs rz?,gchm u informacje
zawiadomienie zawiadomienie stanie sprawy
1. 2, 3. 4, 5. 6. 7. 8. 9.
3. Wyniki kontroli zakonczonych w 2022 roku.
Wyniki kontroli Liczba zakonczonych kontroli
Pozytywna 13
Pozytywna z uchybieniami 2
Pozytywna z nieprawidtowos$ciami 7
Negatywna -
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4. Istotne nieprawidlowosci, ktore skutkowaly sformulowaniem znaczacych
zalecen” pokontrolnych (wraz ze stanem ich realizacji).

Obszar kontroli

Istotna nieprawidtowos¢

Tres¢ zalecenia znaczacego

Status zalecenia
(zrealizowane/realizo
wane/niezrealizowane/

niemonitorowane)

Srodki ochrony
fizycznej.

Brak zabezpieczen informacji niejawnych.

- Wyposazenie pomieszczenia
stuzbowego w certyfikowane drzwi
klasy co najmniej RC2 z zamkiem
wielopunktowym, zgodnie z art. 45 i
46 UOIN oraz objecie w/w
pomieszczenia elektronicznym
systemem dostgpu wejs¢ i wyjscé;

- objecie systemem monitoringu
wejscia do budynku jak i sam
budynek, stanowigcy stref¢ ochronna
1;

- zastosowanie dodatkowych
zabezpieczen umozliwiajacych
kontrol¢ otwierania drzwi
wejsciowych do budynku ze
stanowiska dyzurnego bez
koniecznosci opuszczania miejsca
dowodzenia;

- wyposazenie w zaluzje poziome lub
pionowe okien przed podgladem.

W trakcie realizacji,
monitorowane.

Archiwizowanie
dokumentoéw
niejawnych.

Brak biezacej archiwizacji dokumentow.

Zobowigzac podlegtych
funkcjonariuszy do biezacej
archiwizacji dokumentéw niejawnych,
niezwlocznie po zakonczeniu sprawy.

Zrealizowane.

Przechowywanie
dokumentow
niejawnych o klauzuli
$cisle tajne i tajne.

Przechowywanie dokumentéw niejawnych

o klauzuli $cisle tajne i tajne poza
pomieszczeniami kancelarii tajnej.

Zobowigza¢ podlegtych
funkcjonariuszy do przechowywania
dokumentow oznaczonych klauzula
$cisle tajne i tajne w szafie
certyfikowanej w kancelarii tajnej.

Zrealizowane.

Uregulowania
organizacyjno —
etatowe.

Brak okres$lenia jaka klauzule PB
powinien posiadaé
pracownik/funkcjonariusz na danym
stanowisku stuzbowym.

Przeanalizowac¢ karty opisu
stanowiska, opisy stanowiska pracy
funkcjonariuszy i pracownikow
Wydziatu - w punkcie ,,szczegdlne
uprawnienia” okresli¢ rodzaj
poswiadczenia bezpieczenstwa, jakim
powinna dysponowa¢ osoba na danym
stanowisku stuzbowym.

Zrealizowane.

Sposoéb oznaczania
i prowadzenia
urzadzen
ewidencyjnych.

Braki czytelnych podpisow

w urzadzeniach kancelarii tajne;j,
zgodnych z przepisami skreslen oraz
zapisoOw w rejestrach.

- brak czytelnych podpiséw w RDEIT
0sob odbierajacych teczki oraz osob
potwierdzajacych zwrot teczek -
skreslenia badz poprawa zapisow
dokonywane byly kolorem niebieskim
bez daty i czytelnego podpisu
osoby dokonujacej skreslenia

- brak na ostatniej stronie urzadzenia
(dziennika) pieczgci ,,do pakietow”

- brak daty i czytelnego podpisu
osoby dokonujacej zarejestrowania
urzadzenia (dziennika) w RDEiT.

Zrealizowane.

Warunki
przechowywania
zasobu archiwalnego
w sktadnicy akt.

Materialy niejawne przechowywane
wspolnie z reszta zasobu archiwalnego
sktadnicy akt.

Podjecie dziatan zmierzajacych do
przywrocenia funkcjonowania
wylaczonych pomieszczen
magazynowych, poprzez
przeprowadzenie prac
modernizacyjno-remontowych
majacych na celu likwidacje
powstatych zaciekow, skutkujacych
zalewaniem skladnicy.

W trakcie realizacji,
monitorowane.

*

Znaczace zalecenie/wniosek/rekomendacja — brak realizacji skutkuje utrzymaniem stanu nieprawidtowosci — tj. dziatania lub zaniechania

dziatania, ktore w $wietle kryteriow oceny nalezaloby uzna¢ np. za nielegalne, niegospodarne, niecelowe, nierzetelne, niewydajne,
nieskuteczne lub niezgodne z przyjetym programem Ilub polityka Rzadu. Do tej grupy =zaliczy¢ nalezy rowniez takie
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zalecenie/wniosek/rekomendacje, ktérego celem nie jest usunigcie nieprawidlowosci, ale wprowadzenie istotnej zmiany w_dziatalnosci
jednostki kontrolowanej.

Kontrolerzy WBI KWP w Krakowie nie stwierdzili istotnych nieprawidtowosci, ktore
skutkowalyby sformutowaniem kluczowych (krytycznych) zalecen pokontrolnych.

5. Efekty zrealizowanych kontroli.

Zalecenia 1 wnioski pokontrolne formutowane przez funkcjonariuszy i pracownikow
Wydzialu Bezpieczenstwa Informacji zatwierdzat Komendant Wojewodzki Policji
w Krakowie. Ich efektem byta poprawa sposobu zarzadzania systemem ochrony informacji
niejawnych  oraz  usunigcie  stwierdzonych ~w  toku  kontroli  uchybien
i nieprawidlowosci zwigzanych z postepowaniem z dokumentami niejawnymi,
funkcjonowaniem stanowisk komputerowych do przetwarzania informacji niejawnych oraz
dziatalnoscig archiwalng.

6. Liczba niezrealizowanych kontroli w roku sprawozdawczym.

Kontrolerzy WBI KWP w Krakowie nie przeprowadzili dwoch zaplanowanych na rok
2022 kontroli:

e stanowiska ODN znajdujgcego si¢ na terenie wilasnego Wydzialu - od kontroli
odstapiono ze wzgledu na podjecie decyzji o ponownej akredytacji stanowiska, a tym
samym audyt DABW,

e stanowiska ODN znajdujacego si¢ Wydz. dw. z Cyberprzestgpczoscig - od kontroli
odstapiono ze wzgledu na likwidacje komoérki organizacyjnej KWP i powstanie
CBzC.

Pozostate kontrole zostaty przeprowadzone zgodnie z planem.

Zgodnie z art. 6 ust. 1 pkt 4a ustawy z dnia 6 wrzesnia 2001 roku o dostgpie
do informacji publicznej oraz wytycznymi Kancelarii Prezesa Rady Ministréw z dnia
31 sierpnia 2017 roku Standardy kontroli w administracji rzgdowej wyniki kontroli
prowadzonych przez Wydzial Bezpieczenstwa Informacji KWP w Krakowie sg zawarte
w rocznym sprawozdaniu z dziatalno$ci kontrolnej, publikowanym w Biuletynie Informacji
Publicznej Komendy Wojewodzkiej Policji w Krakowie.
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